
Kritische Fragen & Antworten zur NRZ-
Integration

Dieses Dokument fasst potenzielle kritische Fragen von vier zentralen Stakeholder-
Gruppen nach der Präsentation der NRZ-Integrationsszenarien zusammen und liefert
empfohlene, strategische Antworten.

1. IT-Team

Die IT-Abteilung konzentriert sich auf die technische Machbarkeit, den
Implementierungsaufwand und die laufende Wartung.



Frage Empfohlene Antwort

1. Welches Szenario bedeutet den
geringsten
Implementierungsaufwand für
mein Team?

Szenario 5 (XChange Tool) ist mit Abstand am
schnellsten zu implementieren, da es keine API-
Entwicklung erfordert. Es ist eine taktische Lösung.
Strategisch betrachtet bietet Szenario 4 (Managed
API im RZ) den geringsten laufenden Aufwand, da
Betrieb, Wartung und Sicherheit vollständig
ausgelagert sind.

2. Welche Skills benötigt mein
Team für die API-basierten
Szenarien (1-4)?

Für die Szenarien 1 & 2 (kundenseitige API) benötigen
Sie Kompetenzen in API-Entwicklung (REST/JSON),
Authentifizierung (OAuth 2.0) und Netzwerk-
Sicherheit. Für die Szenarien 3 & 4 (RZ-API) ist primär
Know-how im API-Konsum und in der sicheren
Konfiguration von Schnittstellen auf Ihrer Seite
erforderlich.

3. Wie stellen wir das Monitoring
und die Fehleranalyse bei den RZ-
gehosteten APIs (Szenario 3 & 4)
sicher?

Sie erhalten Zugriff auf ein dediziertes Monitoring-
Dashboard, das Ihnen Echtzeit-Metriken zur API-
Verfügbarkeit, Latenz und Fehlerraten liefert.
Zusätzlich werden detaillierte Logs bereitgestellt, die
eine umfassende Fehleranalyse ermöglichen, ohne
dass Sie direkten Zugriff auf die Infrastruktur
benötigen.

4. Wie aufwendig ist die Migration
von Szenario 5 (XChange) zu
einem API-Szenario?

Der Wechsel ist modular aufgebaut. Die mit dem
XChange Tool etablierten Datenformate und -prozesse
sind bereits auf die API-Struktur abgestimmt. Die
Migration besteht im Wesentlichen darin, den
dateibasierten Transfer durch direkte API-Aufrufe zu
ersetzen. Wir stellen dafür Code-Beispiele und einen
Migrationsleitfaden bereit.

5. Können wir unsere bestehenden
Identity-Provider (z.B. Azure AD)
für die Authentifizierung nutzen?

Ja, absolut. Die API-Lösungen (Szenarien 1-4) sind so
konzipiert, dass sie über Standardprotokolle wie
OpenID Connect (OIDC) an bestehende Identity-
Provider angebunden werden können. Dies
ermöglicht ein nahtloses Single Sign-On (SSO) und die
zentrale Verwaltung von Benutzerberechtigungen.



2. Rechenzentrum (RZ)

Das Rechenzentrum fokussiert sich auf Betrieb, Sicherheit, SLAs und die effiziente
Nutzung der Infrastruktur.

Frage Empfohlene Antwort

1. Welche SLAs (Service Level
Agreements) garantieren Sie
für die gehosteten API-
Lösungen (Szenario 3 & 4)?

Wir garantieren eine Verfügbarkeit von 99,9% auf
monatlicher Basis. Dies wird durch eine redundante
Infrastruktur, automatisierte Failover-Mechanismen und
ein 24⁄7-Monitoring durch unser Network Operations
Center (NOC) sichergestellt. Die genauen Metriken und
Pönalen sind im Service-Vertrag detailliert.

2. Wie wird die
Mandantenfähigkeit
sichergestellt? Wie verhindern
Sie, dass ein Kunde die
Performance für andere
beeinträchtigt?

Unsere Architektur basiert auf einer strengen
Mandantentrennung auf allen Ebenen (Datenbank,
Applikation, Netzwerk). Jeder Mandant läuft in einer
isolierten Umgebung mit dedizierten Ressourcen-Limits
(Rate Limiting, Quotas). Ein “Noisy Neighbor”-Effekt wird
dadurch effektiv unterbunden.

3. Welchen Zertifizierungs-
Standard erfüllt das
Rechenzentrum?

Unser Rechenzentrum ist nach ISO 27001 zertifiziert und
wird regelmäßig auditiert. Zusätzlich erfüllen wir
branchenspezifische Anforderungen und können auf
Anfrage die relevanten Zertifikate und Audit-Berichte zur
Verfügung stellen.

4. Wie sieht der Incident-
Response-Prozess bei einem
Sicherheitsvorfall aus?

Wir haben einen etablierten Incident-Response-Plan,
der sofortige Maßnahmen zur Eindämmung, Analyse und
Behebung vorsieht. Sie als Kunde werden über ein
definiertes Kommunikationsprotokoll unverzüglich
informiert. Nach Abschluss des Vorfalls erhalten Sie
einen detaillierten Post-Mortem-Bericht.

5. Welche Ressourcen (CPU,
RAM, Storage) werden pro
Mandant für die API-Lösung
benötigt?

Die Lösung ist sehr ressourceneffizient. Ein Standard-
Mandant benötigt initial nur eine minimale
Grundausstattung. Die Architektur ist horizontal
skalierbar, sodass Ressourcen dynamisch und
automatisiert hinzugefügt werden können, wenn das
Transaktionsvolumen steigt. Die Abrechnung erfolgt
verbrauchsabhängig.



3. CISO (Chief Information Security Officer)

Der CISO konzentriert sich auf Risikomanagement, Compliance, Datenhoheit und
Governance.



Frage Empfohlene Antwort

1. Wie wird die Einhaltung der
DSGVO, insbesondere bei den RZ-
gehosteten Szenarien,
sichergestellt?

Die Datenverarbeitung findet ausschließlich in
zertifizierten Rechenzentren innerhalb der EU statt.
Wir agieren als Auftragsverarbeiter gemäß Artikel 28
DSGVO und stellen einen entsprechenden AV-Vertrag
bereit. Technische und organisatorische Maßnahmen
(TOMs), wie Verschlüsselung und Zugriffskontrollen,
sind implementiert und dokumentiert.

2. Welches Szenario empfehlen
Sie aus einer Zero-Trust-
Perspektive?

Szenario 4 (Managed API im RZ) kommt einem Zero-
Trust-Modell am nächsten. Jede Transaktion wird
explizit authentifiziert und autorisiert. Da die
Infrastruktur zentral verwaltet wird, können wir
einheitliche Sicherheitsrichtlinien konsequent
durchsetzen und die Angriffsfläche im Vergleich zu
dezentralen, kundenseitigen Systemen minimieren.

3. Wie wird die
Datenverschlüsselung “in
Transit” und “at Rest”
gehandhabt?

Die Datenübertragung (in Transit) erfolgt ausnahmslos
über TLS 1.2 oder höher. Die Daten im Ruhezustand
(at Rest) werden auf Datenbankebene mit AES-256
verschlüsselt. Schlüsselmanagement-Prozesse stellen
sicher, dass die Schlüssel sicher verwahrt und
regelmäßig rotiert werden.

4. Wie erhalten wir die
notwendigen Audit-Logs, um
unsere Nachweispflichten zu
erfüllen?

Sie erhalten Zugriff auf umfassende Audit-Logs, die
jeden Datenzugriff und jede Systemänderung
manipulationssicher protokollieren. Diese Logs
können automatisiert in Ihr zentrales SIEM-System
(Security Information and Event Management)
integriert werden, um eine lückenlose Überwachung
zu gewährleisten.

5. Wie gehen Sie mit
Schwachstellenmanagement und
Patching in den RZ-Szenarien um?

Wir betreiben einen proaktiven
Schwachstellenmanagement-Prozess.
Kontinuierliche Scans identifizieren potenzielle
Sicherheitslücken in allen Systemkomponenten.
Kritische Patches werden nach einem definierten
Zeitplan, der im SLA festgelegt ist, umgehend und
automatisiert eingespielt, um das System stets auf
dem neuesten Sicherheitsstand zu halten.



4. Endkunde (Business)

Der Endkunde (Fachabteilung, Management) fokussiert sich auf Kosten, Nutzen, ROI
und die geschäftlichen Auswirkungen.

Frage Empfohlene Antwort

1. Was kostet uns das?
Können Sie die Kosten der
Szenarien vergleichen?

Szenario 5 (XChange) hat die niedrigsten initialen Kosten.
Szenario 1 & 2 verursachen interne Personalkosten für
Entwicklung und Betrieb. Szenario 3 & 4 haben
transparente, monatliche Service-Gebühren, die von der
Nutzung abhängen (Pay-per-Use). Langfristig ist Szenario 4
oft am wirtschaftlichsten, da keine internen IT-Ressourcen
gebunden werden.

2. Welchen konkreten
Business Value liefert die
Integration im Vergleich zu
unserer aktuellen
(manuellen) Lösung?

Der primäre Wert liegt in drei Bereichen: 1. Effizienz:
Reduzierung manueller Dateneingaben um bis zu 90%. 2.
Datenqualität: Eliminierung von Übertragungsfehlern, was
zu einer “Single Source of Truth” führt. 3. Geschwindigkeit:
Beschleunigung von Kernprozessen wie der Abrechnung,
was den Cash-Flow verbessert.

3. Wie schnell sehen wir
einen Return on Investment
(ROI)?

Bei Szenario 5 ist der ROI fast unmittelbar, da der manuelle
Aufwand sofort sinkt. Bei den API-basierten Szenarien
(insbesondere 3 & 4) erwarten wir basierend auf den
Effizienzgewinnen und der Fehlerreduktion einen ROI
innerhalb von 12 bis 18 Monaten. Wir können gerne eine
individuelle ROI-Berechnung für Ihren Anwendungsfall
erstellen.

4. Wie komplex ist die
Nutzung für meine
Mitarbeiter nach der
Implementierung?

Das Ziel ist eine nahtlose Integration in Ihre bestehenden
Systeme. Für die Endanwender ändert sich im Idealfall
nichts an der Oberfläche – die Daten sind einfach
automatisch da, wo sie gebraucht werden. Es ist keine
zusätzliche Schulung für die Fachabteilungen erforderlich.

5. Welches Szenario sollten
wir für einen schnellen Start
wählen?

Wir empfehlen einen zweistufigen Ansatz: Starten Sie mit
Szenario 5 (XChange Tool) als schnellen, pragmatischen
Pilotprojekt, um sofort erste Erfolge zu erzielen und die
Datenflüsse zu verstehen. Parallel dazu planen Sie die
Migration zu Szenario 4 (Managed API) als strategische,
skalierbare Ziellösung für die Zukunft.


