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1. Einleitung

Dieses Dokument bietet eine vollstindige und aktuelle Ubersicht Gber die fiinf
strategischen Szenarien zur Integration von XCare-Losungen mit dem NRZ-System. Es
konsolidiert die Erkenntnisse aus der urspriinglichen Analyse, der fiir das Management
erstellten Prasentation sowie den detaillierten Stakeholder-spezifischen Q&A-
Sessions. Das Ziel ist es, eine zentrale und umfassende Wissensbasis fur alle
beteiligten Parteien - von der Geschaftsflihrung lber IT und Sicherheit bis hin zum
Endkunden - zu schaffen.

Es dient als technisches Referenzwerk und strategischer Leitfaden fiir die Planung,
Implementierung und den Betrieb von Integrationslosungen im NRZ-Umfeld.

2. Systemarchitektur im Uberblick

2.1 Das NRZ-System

Das NRZ-System ist das zentrale Backend, das in einer hochverfliighbaren
Rechenzentrumsumgebung  betrieben wird. Es besteht aus folgenden
Kernkomponenten:

* NRZ Server 1 & 2: Redundante Backend-Datenbankserver, die die Single Source
of Truth darstellen.

e Terminal Server: Stellt die ProAlert Frontend-Anwendung fiir den
Benutzerzugriff bereit.



Hilfssysteme (FS-Server, GK-Server): Ubernehmen unterstiitzende Funktionen
wie Dateispeicherung und Systemdienste.

Konnektivitat: Kundenorganisationen greifen standardmalig uber sichere VPN-
Verbindungen auf das System zu.

2.2 Die XCare-Integrationswerkzeuge

Ein Set moderner Werkzeuge ermdglicht die Anbindung an das NRZ-System:

XCare-API: Ein RESTful-Backend flir den programmatischen Lese- und
Schreibzugriff.

XCare-Web-Oberflache: Eine moderne, web-basierte Benutzeroberflache.

XCare XChange Tool: Eine dateibasierte Import-/Export-Losung als pragmatische
Alternative zur API.

Import-Tools (Multi-Import, Pro-Import): Spezialisierte Werkzeuge zur
Datensynchronisation.

3. Die Fiinf Integrationsszenarien im Detail

Szenario 1: Kundenseitiges API-Hosting (Nur-Lesen)

Ubersicht: Die Kundenorganisation hostet die XCare-API auf ihrer eigenen
Infrastruktur. Die API greift Uber eine VPN-Verbindung und einen freigeschalteten
Port 3050 mit Nur-Lese-Berechtigung auf die NRZ-Datenbank zu.

Anwendungsfalle: Business Intelligence, Reporting-Dashboards, Datenanalyse,
mobile Informations-Apps.

Vorteile: Volle Kontrolle liber die API-Infrastruktur, geringe Latenz fiir
Lesezugriffe, einfache Skalierbarkeit.

Nachteile: Kunde tragt die volle Verantwortung fuir Betrieb und Sicherheit der
API. Erfordert Firewall-Anpassungen im RZ und internes IT-Know-how.



Szenario 2: Kundenseitiges API-Hosting (Lesen-Schreiben)

Ubersicht: Erweiterung von Szenario 1, bei der die APl volle Lese- und
Schreibberechtigungen auf die NRZ-Datenbank erhalt. Dies ermoglicht eine
vollstandige bidirektionale Integration.

Anwendungsfalle: Workflow-Automatisierung, Self-Service-Portale, tiefe
ERP/CRM-Integrationen.

Vorteile: Einheitlicher API-Ansatz fiir alle Datenoperationen, Echtzeit-
Synchronisation, maximale Flexibilitat fur Eigenentwicklungen.

Nachteile: Erhohte Sicherheitsverantwortung beim Kunden, da kritische Daten
geandert werden konnen. Erfordert robuste Authentifizierung, Autorisierung und
Audit-Protokollierung.

Szenario 3: Im Rechenzentrum gehostete API (Nur-Lesen)

Ubersicht: Die XCare-API wird direkt im Rechenzentrum auf einem dedizierten
Server betrieben. Der Zugriff erfolgt Giber das interne RZ-Netzwerk. Es sind keine
externen Firewall-Freischaltungen notig.

Anwendungsfalle: Ideal fur Organisationen mit strengen Sicherheitsrichtlinien
(Banken, Gesundheitswesen), die externen Datenbankzugriff verbieten.

Vorteile: Erheblich verbesserte Sicherheit durch Netzwerkisolation. Profitiert
von der bestehenden RZ-Sicherheitsinfrastruktur. Vereinfacht Compliance-

Audits.

Nachteile: Operative Verantwortung liegt beim RZ-Betreiber. Weniger Flexibilitat
flir den Kunden bei Anpassungen. Erfordert klare SLAs.

Szenario 4: Im Rechenzentrum gehostete API (Lesen-Schreiben)

e Ubersicht: Die Premium-Ldsung, die die Sicherheit von Szenario 3 mit der vollen

Funktionalitat von Szenario 2 kombiniert. Die API mit vollem Lese-Schreib-Zugriff
lauft sicher im Rechenzentrum.

e Anwendungsfalle: Umfassende Digitalisierungsprojekte in sicherheitssensiblen

Branchen, die eine vollstandige, aber hochsichere Integration erfordern.

e Vorteile: Bietet das Beste aus beiden Welten: maximale Sicherheit und volle

Funktionalitat. Geringster laufender Aufwand fur den Kunden.



* Nachteile: Hochste Abhdngigkeit vom RZ-Provider. Anderungen unterliegen den
Change-Management-Prozessen des Rechenzentrums.

Szenario 5: XCare XChange Tool (Riickfalloption)

 Ubersicht: Eine dateibasierte Import-/Export-Lésung, die iiber eine Remote-
Desktop-Verbindung zum Terminal Server genutzt wird. Keine APl und keine
Firewall-Anderungen sind erforderlich.

e Anwendungsfalle: Schnelle Pilotprojekte, Ad-hoc-Datenmigrationen,
Organisationen mit extrem restriktiven IT-Richtlinien.

e Vorteile: Schnellste Implementierung, minimale Kosten, keine
Infrastrukturanforderungen, einfach zu bedienen fiir nicht-technische Anwender.

e Nachteile: Keine Echtzeit-Integration, fehleranfallig durch manuelle Schritte,
nicht fir automatisierte Workflows geeignet.

4. Vergleichende Analyse und Entscheidungshilfen

4.1 Business Value Matrix

Diese Tabelle bewertet die Szenarien aus der Perspektive des Endkunden und des
geschaftlichen Nutzens.

. . . . . . Business
Szenario Vorteile (Business Value) Nachteile (Risiken/Kosten)
Impact
Volle Datenhoheit, Hohe interne IT-Kosten,
1&2(Self— . . . . . 24
Hosted) Unabhangigkeit, maximale Verantwortung fuir <%;- MITTEL
oste
Anpassbarkeit. Betrieb.
3&4 “Rundum-Sorglos-Paket”, Laufende Service-Kost
aufende Service-Kosten,
(Managed hochste Sicherheit & Abhingizkeit Provid HOCH
angigkeit vom Provider.
RZ) Verfligbarkeit (SLA). 8l
) ) ) Keine Echtzeit-Daten,
5 (XChange Sofort einsatzbereit (Quick
manuelle Prozesse, NIEDRIG

Tool) Win), glinstigster Einstieg. fehleranfallig.



4.2 Entscheidungsmatrix fur die Implementierung

o = Szenario ¥, Szenario 5
Kriterium Szenario “/ (Self-Hosted)
(Managed RZ) (XChange)
Sicherheit Moderat Hochste (RZ- Hoch (Kein
icherhei
(Kundenverantwortung) isoliert) direkter Zugriff)
. . ) Hoch (Voller API-  Niedrig (Nur
Integrationstiefe Hoch (Voller API-Zugriff) ) _
Zugriff) Dateitransfer)
Niedrig
Betriebsaufwand Hoch (Internes IT-Team) (Ausgelagertan  Sehr niedrig
RZ)
Implementierungszeit Wochen bis Monate Wochen Tage

4.3 Empfehlung fur den Einstieg

Fiir einen maximalen strategischen Nutzen wird Szenario 4 (Managed APl im RZ) als
Standard empfohlen. Fir einen schnellen, pragmatischen Einstieg oder als
Briickenlosung eignet sich ein zweistufiger Ansatz: Start mit Szenario 5 flir einen
schnellen ROI, gefolgt von einer geplanten Migration zu Szenario 4.

5. Anhang: Kritische Fragen & Antworten (FAQ)

5.1 Fuiir das IT-Team

e Frage: Welches Szenario hat den geringsten Implementierungsaufwand?
o Antwort: Szenario 5 (XChange) fiir den Start. Szenario 4 (Managed RZ) fiir
den geringsten laufenden Aufwand.

e Frage: Kbnnen wir unseren bestehenden Identity-Provider (z.B. Azure AD)
nutzen?
o Antwort: Ja, die API-Losungen unterstiitzen Standardprotokolle wie
OpenlD Connect fiir eine nahtlose SSO-Integration.



5.2 Fuir das Rechenzentrum

e Frage: Welche SLAs garantieren Sie fur die gehosteten Losungen?
o Antwort: Wir garantieren eine Verfligbarkeit von 99,9% auf monatlicher

Basis, abgesichert durch redundante Infrastruktur und 24;-Monitoring.

e Frage: Wie wird die Mandantenfahigkeit sichergestellt?
o Antwort: Durch eine strikte Trennung auf allen Ebenen (Datenbank,
Applikation, Netzwerk) mit dedizierten Ressourcen-Limits, um “Noisy
Neighbor”-Effekte zu verhindern.

5.3 Furden CISO

e Frage: Wie wird die DSGVO-Konformitat sichergestellt?
o Antwort: Die Datenverarbeitung erfolgt ausschlief3lich in ISO 27001-
zertifizierten Rechenzentren in der EU. Wir stellen einen AV-Vertrag gemal}
Artikel 28 DSGVO bereit.

e Frage: Welches Szenario empfehlen Sie aus einer Zero-Trust-Perspektive?
o Antwort: Szenario 4 (Managed APl im RZ), da jede Transaktion explizit
verifiziert wird und Sicherheitsrichtlinien zentral durchgesetzt werden
kdonnen.

5.4 Fiir den Endkunden (Business)

e Frage: Wie schnell sehen wir einen Return on Investment (ROI)?
o Antwort: Bei Szenario 5 fast unmittelbar. Bei den API-basierten Szenarien (3
& 4) erwarten wir einen ROl innerhalb von 12-18 Monaten durch
Effizienzgewinne und Fehlerreduktion.

e Frage: Wie komplex ist die Nutzung fur meine Mitarbeiter?
o Antwort: Das Ziel ist eine nahtlose Integration. Fur Endanwender andert
sich nichts an der Oberflache; die Daten sind einfach automatisch
verfugbar. Es ist keine zusatzliche Schulung notig.




6. Fazit und Ausblick

Die flinf vorgestellten Szenarien bieten ein flexibles und skalierbares Framework, um
die Integrationsanforderungen jeder Organisation zu erflllen. Es gibt keine
Einheitslosung; die optimale Wahl hangt von einer sorgfaltigen Abwagung der
individuellen Sicherheitsanforderungen, technischen Fahigkeiten,
Budgetbeschrankungen und Geschaftsziele ab.

Die XCare-Toolchain bietet die notwendige Flexibilitat, um mit einer einfachen Losung
zu beginnen und schrittweise zu einer tieferen, strategischen Integration tiberzugehen.
Dies ermoglicht es Organisationen, den Wert der Integration schnell zu realisieren und
gleichzeitig eine zukunftssichere Architektur aufzubauen.

7. Detaillierter Sicherheitsvergleich: API,
Rechenzentrum und Buroumgebung

7.1 Ubersicht der Sicherheitsdominen

Die drei Sicherheitsdomanen - API-Losungen, Rechenzentrum und Blroumgebung -
reprasentieren unterschiedliche Ansatze und Schwerpunkte im
Sicherheitsmanagement. Jede Domane adressiert spezifische Bedrohungsszenarien
und erfordert maRgeschneiderte Schutzmalinahmen.

7.2 API-Losung Sicherheitskonzepte

Die Sicherheit von API-Losungen basiert auf robusten Authentifizierungs- und
Autorisierungsmechanismen. Moderne API-Sicherheit setzt auf OAuth 2.0 als
zentralen Standard fir die Authentifizierung, kombiniert mit OpenlD Connect fiir
Single Sign-On (SSO) Funktionalitat. Ein zentraler OAuth-Server sollte alle Tokens
ausstellen, um die Komplexitat der Token-Verwaltung zu reduzieren und konsistente
Sicherheitsrichtlinien Uber alle Services hinweg zu gewahrleisten.

Token-basierte Authentifizierung hat sich als Best Practice etabliert. Dabei werden
JSON Web Tokens (JWT) fiir die interne Kommunikation zwischen Services
verwendet, wahrend fur externe Clients opaque Tokens zum Einsatz kommen sollten.



Diese Unterscheidung schiitzt sensible Informationen in den JWT-Claims vor
unbefugtem Zugriff.

Ein APl Gateway fungiert als zentrale Sicherheitsschicht vor allen API-Endpunkten. Es
zentralisiert Sicherheitsfunktionen wie Rate Limiting, Blockierung bosartiger Clients,
umfassendes Logging und Monitoring. Das Gateway ermoglicht zudem Path- und
Header-Rewriting, sammelt Business-Metriken und wendet Sicherheitsrichtlinien
konsistent auf alle eingehenden Anfragen an.

Verschliisselung und Netzwerksicherheit: TLS/HTTPS ist obligatorisch fiir alle API-
Kommunikation. Die Verschlisselung schiitzt Daten wahrend der Ubertragung vor
Abhoren und Man-in-the-Middle-Angriffen. Multi-Faktor-Authentifizierung (MFA) sollte
flir administrative Zugriffe auf API-Infrastruktur implementiert werden.

7.3 Rechenzentrum Sicherheitskonzepte

Rechenzentren  setzen auf Netzwerksegmentierung als fundamentale
Sicherheitsstrategie. Durch die Aufteilung des Netzwerks in kleinere, isolierte
Segmente  wird die laterale Bewegung von Angreifern  verhindert.
Mikrosegmentierung geht noch einen Schritt weiter und erstellt granulare
Sicherheitszonen bis auf Workload-Ebene.

Rechenzentren implementieren mehrschichtige Perimeter-Sicherheit. Die duRere
Schicht besteht aus physischen Sicherheitsmallnahmen wie Zugangskontrollen,
Videouberwachung und Sicherheitspersonal. Die netzwerktechnische Perimeter-
Sicherheit umfasst Firewalls, Intrusion Detection/Prevention Systems (IDS/IPS) und
DDoS-Schutz.

Innerhalb des Rechenzentrums werden verschiedene Sicherheitszonen etabliert.
Kritische Systeme wie Datenbankserver befinden sich in hochsicheren Zonen mit
strengsten Zugriffskontrollen. Software-Defined Networking (SDN) ermoglicht flexible
und dynamische Sicherheitsrichtlinien.

Datensicherheit und  Verschliisselung:  Rechenzentren  implementieren
Verschlusselung auf mehreren Ebenen. Daten werden sowohl im Ruhezustand (Data at
Rest) als auch wahrend der Ubertragung (Data in Transit) verschlisselt.
Verschlisselungsschliissel werden in dedizierten Key Management Systems (KMS)
verwaltet und regelmaRig rotiert.



Compliance und Audit: Rechenzentren missen zahlreiche Compliance-
Anforderungen erfullen, abhangig von der Branche und geografischen Lage. Standards
wie ISO 27001, SOC 2, PCI-DSS oder HIPAA definieren spezifische
Sicherheitsanforderungen. Regelmaldige Sicherheitsaudits und Penetrationstests
stellen die Einhaltung dieser Standards sicher.

7.4 Biiroumgebung Sicherheitskonzepte

Buroumgebungen erfordern physische Zugangskontrolle durch Kartensysteme,
biometrische Scanner oder PIN-Codes. Ein Besuchermanagement-System erfasst und
uberwacht alle externen Besucher. Clean Desk Policy und sichere Aufbewahrung
vertraulicher Dokumente verhindern unbefugten Zugriff auf sensible Informationen.

Endpoint-Sicherheit:  Arbeitsplatzrechner und mobile Gerdate sind in
Buroumgebungen die primaren Angriffsziele. Endpoint Protection Platforms (EPP)
kombinieren Antivirus, Anti-Malware und Firewall-Funktionen. Endpoint Detection and
Response (EDR) Systeme bieten erweiterte Bedrohungserkennung.

Netzwerksicherheit im Biiro: Blironetzwerke werden durch Unternehmens-Firewalls
geschitzt, die den Datenverkehr zwischen internem Netzwerk und Internet filtern.
Network Access Control (NAC) Systeme stellen sicher, dass nur autorisierte und
konforme Gerate Zugang zum Netzwerk erhalten.

Identitats- und Zugriffsmanagement: Single Sign-On (SSO) vereinfacht den Zugriff
auf Unternehmensanwendungen und reduziert das Risiko schwacher Passworter.
Multi-Faktor-Authentifizierung (MFA) ist obligatorisch fir Zugriffe auf kritische
Systeme.

Sicherheitsbewusstsein und Schulung: Security Awareness Training ist essentiell, da
Mitarbeiter oft das schwachste Glied in der Sicherheitskette sind. RegelmaRige
Schulungen sensibilisieren fir Phishing, Social Engineering und sichere
Arbeitspraktiken.



7.5 Vergleichende Sicherheitsmatrix

Aspekt

Primarer Fokus

Sicherheitstiefe

Authentifizierung

Netzwerksicherheit

Verschliisselung

Hauptbedrohungen

Compliance

Monitoring

API-Losung

Anwendungs- und
Datenzugriffskontrolle

Mittel bis Hoch

OAuth 2.0, JWT, Token-
basiert

API Gateway, TLS, Rate
Limiting

TLS in Transit

API-Missbrauch, DDoS,
Datenlecks

DSGVO, API-
spezifische Standards

API-Logs, Echtzeit-
Metriken

Rechenzentrum

Infrastruktur- und
Netzwerksicherheit

Sehr Hoch
(mehrschichtig)

Multi-Layer
(physisch, VPN,
System)

Segmentierung,
Firewalls, IDS/IPS

TLS + AES-256 at
Rest

Netzwerkeinbriiche,
APTs

ISO 27001, SOC 2,
PCI-DSS

SIEM, zentrale Logs,
NOC 2%,

7.6 Empfehlungen zur Sicherheitsarchitektur

Biiroumgebung

Endpoint- und
Benutzersicherheit

Mittel
(benutzerabhéangig)

SSO, MFA, |IAM

Firewalls, NAC,
WLAN-
Segmentierung

TLS, Endpoint-
Verschlusselung

Phishing, Malware,
Social Engineering

DSGVO,
branchenspezifisch

EDR, SIEM-
Integration, User
Behavior Analytics

Fir eine optimale Sicherheitsarchitektur im NRZ-Kontext empfehlen wir einen

Defense-in-Depth-Ansatz, der Elemente aus allen drei Domanen kombiniert:

e Fiir Szenarien 1 & 2 (Self-Hosted API): Implementierung eines APl Gateways mit
OAuth 2.0, kombiniert mit Endpoint-Sicherheit auf den Entwickler-Workstations
und strikter Netzwerksegmentierung.

 Fiir Szenarien 3 & 4 (Managed RZ): Nutzung der umfassenden Rechenzentrum-

Sicherheitsinfrastruktur (Segmentierung, physische Sicherheit, Compliance) als

Basis, erganzt durch API-spezifische Sicherheitsmalinahmen.



* Fiir Szenario 5 (XChange Tool): Fokus auf Endpoint-Sicherheit und
Benutzerschulung, da die Datenubertragung manuell erfolgt und das Risiko
menschlicher Fehler hoher ist.

8. Technische Spezifikationen und
Architekturdiagramme

8.1 Netzwerkarchitektur-Ubersicht

Die NRZ-Systemarchitektur folgt einem mehrschichtigen Modell, das Sicherheit,
Skalierbarkeit und Hochverfligbarkeit gewahrleistet. Die Architektur ist in zwei
Hauptzonen unterteilt:

Client-Zone (Griin):

e XCare Web-Oberflache

Kundenspezifische Anwendungen und digitale Prozesse

XCare API (bei Self-Hosted Szenarien)

XCare XChange Tool

VPN-Verbindung zum Rechenzentrum
Rechenzentrum-Zone (Blau):

e NRZ Server 1 & 2 (Backend-Datenbank)

Terminal Server (ProAlert Frontend)

XCare API Server (bei Managed Szenarien)

FS-Server, GK-Server

Interne Netzwerksegmentierung

8.2 Datenfluss und Kommunikationsprotokolle
APIl-basierte Szenarien (1-4):

e Protokoll: HTTPS (TLS 1.2+)



e Authentifizierung: OAuth 2.0 mit JWT
e Datenformat: JSON (RESTful API)
e Port: 3050 (Szenarien 1 & 2) oder intern (Szenarien 3 & 4)

Dateibasiertes Szenario (5):

e Protokoll: Remote Desktop Protocol (RDP) iber VPN
e Datenformat: CSV, XML, JSON

¢ Transfer: Manuell Gber Terminal Server

8.3 Systemanforderungen und Ressourcenplanung

Komponente Minimum Empfohlen Skalierung
API Server (Self- Horizontal (Load
4vCPU, 8 GB RAM 8 vCPU, 16 GB RAM
Hosted) Balancer)
API Server (RZ- Vom Provider Vom Provider .
Automatisch

Managed) verwaltet verwaltet
Datenbank- . . . - .

) 10 gleichzeitige 50 gleichzeitige Pool-basiert
Verbindungen
Netzwerkbandbreite 10 Mbps 100 Mbps Nach Bedarf

9. Implementierungsleitfaden und Best Practices

9.1 Phasenmodell fiir die Implementierung
Phase 1: Analyse und Planung (2-4 Wochen)

e Bewertung der bestehenden IT-Infrastruktur
e |dentifikation der Compliance-Anforderungen
e Auswahl des optimalen Szenarios basierend auf der Entscheidungsmatrix

e Stakeholder-Alignment (IT, CISO, RZ, Business)

Phase 2: Proof of Concept (4-6 Wochen)



* Pilotierung mit unkritischen Testdaten
e Validierung der technischen Machbarkeit
e Performance- und Sicherheitstests

e Anpassung der Anforderungen basierend auf Erkenntnissen
Phase 3: Integration und Entwicklung (8-12 Wochen)

* |Implementierung der gewahlten Losung
e Entwicklung von Schnittstellen und Anpassungen

e Sicherheitsmallnahmen implementieren (Authentifizierung, Verschlisselung,
Monitoring)

e Dokumentation und Schulungsunterlagen erstellen
Phase 4: Testing und Qualitatssicherung (4-6 Wochen)

e Funktionale Tests
e Sicherheitstests (Penetrationstests, Vulnerability Scans)
e Performance- und Lasttests

e User Acceptance Testing (UAT)
Phase 5: Go-Live und Rollout (2-4 Wochen)

e Produktivsetzung in kontrollierter Umgebung
e Schulung der Endanwender
e Monitoring und Support wahrend der Anfangsphase

e Schrittweiser Rollout auf weitere Standorte oder Anwendungsfalle

Phase 6: Betrieb und Optimierung (laufend)

e Kontinuierliches Monitoring und Incident Management
e Regelmaliige Sicherheitsupdates und Patches
e Performance-Optimierung basierend auf Nutzungsdaten

e Erweiterung auf zusatzliche Anwendungsfalle



9.2 Kritische Erfolgsfaktoren

Executive Sponsorship: Unterstiitzung durch die Geschaftsfihrung ist essentiell
fur die Ressourcenbereitstellung und organisatorische Akzeptanz.

Cross-funktionale Teams: Enge Zusammenarbeit zwischen IT, Sicherheit,
Fachabteilungen und externen Partnern (RZ-Provider).

Klare Kommunikation: Transparente Kommunikation liber Ziele, Fortschritte
und Herausforderungen an alle Stakeholder.

Iterativer Ansatz: Start mit einem Pilotprojekt, schnelle Iteration und
schrittweise Skalierung.

Dokumentation: Umfassende technische und Prozess-Dokumentation fir
Wartung und Wissenstransfer.

9.3 Haufige Fallstricke und wie man sie vermeidet

Unterschatzung der Sicherheitsanforderungen: Friihzeitige Einbindung des
CISO und Durchfiihrung von Sicherheitsaudits.

Fehlende Ressourcenplanung: Realistische Einschatzung des internen
Aufwands und rechtzeitige Bereitstellung von Personal.

Mangelnde Stakeholder-Abstimmung: Regelmallige Abstimmungsrunden und
klare Verantwortlichkeiten (RACI-Matrix).

Vernachlassigung der Endanwender: Friihzeitige Einbindung der
Fachabteilungen und benutzerfreundliche Losungen.

Unzureichendes Testing: Umfassende Tests in allen Phasen, insbesondere
Sicherheits- und Lasttests.




10. Kostenmodelle und ROI-Berechnung

10.1 Kostenvergleich der Szenarien

, Szenario 1 (Self- Szenario 34 (Managed
Kostenkategorie
Hosted) RZ)
. Hoch (Infrastruktur, Mittel (Setup-
Initiale Kosten i ..
Entwicklung) Gebiihren)
Laufende Kosten Mittel (Personal, Mittel' bis Hoc”h
Wartung) (Service-Geblihren)
) Mittel (Hardware- -
Skalierungskosten I ,( W Niedrig (Pay-per-Use)
Erweiterung)
Hoch (IT-Auf d, Niedrig (M d
Versteckte Kosten och (IT-Aufwan '€ 'rlg( anage
Schulung) Service)

10.2 ROI-Berechnung (Beispiel)

Annahmen fiir eine mittelgrofRe Organisation:

Manuelle Dateneingabe: 20 Stunden/Woche
Durchschnittlicher Stundensatz: 50 EUR

Fehlerrate manuell: 5% (Korrekturaufwand: 2 Stunden/Woche)

Implementierungskosten Szenario 4: 80.000 EUR

Laufende Kosten Szenario 4: 1.500 EUR/Monat

Einsparungen pro Jahr:

e Zeitersparnis: 20 h/Woche X 50 EUR X 52 Wochen =52.000 EUR

Szenario 5
(XChange)

Niedrig (Lizenz)

Niedrig

Minimal

Mittel (Manuelle
Arbeit)

¢ Fehlerreduktion: 2 h/Woche X 50 EUR X 52 Wochen =5.200 EUR

e Gesamteinsparung: 57.200 EUR/Jahr

ROI-Berechnung:

e Gesamtkosten Jahr 1: 80.000 EUR + (1.500 EUR X 12) =98.000 EUR



e Einsparungen Jahr 1: 57.200 EUR

e Break-Even: Nach ca. 20 Monaten

e ROl nach 3 Jahren: (57.200 X 3-98.000 - 18.000 X 2) / (98.000 + 36.000) X 100 =

18,5%

11. Anhang: Weiterflihrende Ressourcen

11.1 Technische Dokumentation

e XCare API-Spezifikation (Swagger/OpenAPI)
e Netzwerkarchitektur-Diagramme (detailliert)

e Sicherheitsrichtlinien und Compliance-Checklisten

11.2 Schulungsunterlagen

e Administrator-Handbuch fiir API-Konfiguration
e Endanwender-Leitfaden fur XChange Tool

e Security Best Practices flir Entwickler

11.3 Kontakte und Support

e Technischer Support: support@xcare-nrz.de
e Sicherheitsanfragen: security@xcare-nrz.de

e Vertrieb und Beratung: sales@xcare-nrz.de

Dokumentenende

Dieses Dokument wird regelmallig aktualisiert.  Aktuelle  Version
Anderungshistorie sind im internen Dokumentenmanagementsystem verfiigbar.
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